QUOC HOI CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

Luét sb: 24/2018/QH14

LUAT
AN NINH MANG

Cén ciz Hién phép nuwée Cong hoa xd héi chii nghia Viét Nam;

Québc hoi ban hanh Ludt An ninh mang.

Chuwong I
NHUNG QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

Lu4t ndy quy dinh v& hoat ddng bao v& an ninh qudc gia va bao dam trét tu,
an toan x4 hdi trén khdéng gian mang; trach nhiém cia co quan, t chtrc, ¢4 nhin
cé lién quan.

Pidu 2. Giai thich tir ngit
Trong Luét nay, cac tir nglr dudi ddy dugc hiéu nhr sau:

1. An ninh mang la su bao dam hoat dong trén khéng gian mang khong
gdy phuong hai dén an ninh quéc gia, trat tw, an todn x4 hdi, quyén va lgi ich
hop phép ctia co quan, t6 chirc, c4 nhén.

2. Bdo vé an ninh mang la phong ngira, phét hién, ngén chéin, x{r ly hanh vi
xam pham an ninh mang.

3. Khong gian mgng 1a mang luéi két ndi coa co s& ha ting cong nghé
thong tin, bao gdm mang vién thong, mang Internet, mang may tinh, hé théng
théng tin, hé théng xir Iy va didu khién théng tin, co s& dit lidu; 13 noi con ngudi
thuc hién cac hanh vi x& h6i khong bi giéi han boi khong gian va thoi gian.

4. Khéng gian mang qudc gia 1 khdng gian mang do Chinh phi x4c 14p,
quéan ly va kiém soat.
5. Co so ha rang khong gian mang quéc gia 13 hé thdng co sé vét chat, k¥

thuat dé tao 14p, truyen dua, thu thap, xu Iy, lwu trit va trao d6i thong tin trén
khéng gian mang quoc gia, bao gom

a) He thong truyen dan bao gdm hé thong truyen dan qudc gia, hé théng
truyén dan két ndi quéc té, hé thong vé tinh, hé thdng truyén dan cla doanh nghiép
cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia ting trén
khoéng gian mang;



b) Hé thdng céc dich vu 15i bao gdm hé théng phén ludng va diéu huéng
thong tin qubc gia, hé théng phéan giai tén mién qubc gia (DNS), hé théng ching
thue qudc gia (PKI/CA) va hé théng cung cip dich vu két nbi, truy cap Internet
cia doanh nghiép cung cép dich vu trén mang vién théng, mang Internet, céc
dich vu gia ting trén khoéng gian mang;

¢) Dich vy, tng dung cong nghé thdéng tin bao gbm dich vu truc tuyén;
tmg dung c6ng nghé thong tin ¢ két ndi mang phuc vu quan 1y, diéu hanh cta
co quan, to chirc, tdp doan kinh t€, tai chinh quan trong; co sé dit liéu quéc gia.

Dich vu trire tuyén bao gém chinh phti dién ti, thwong mai dién tir, trang
théng tin dién tir, dién dan truc tuyén, mang x& hoi, blog;

d) Co s& ha ting cong nghé thong tin clia d6 thi théng minh, Internet van vat,
hé thong phirc hgp thuc - do, dién toan dam may, hé thong dit liéu 16n, hé théng
dit liéu nhanh va hé thong tri tu€ nhén tao.

6. Céng két ndi mang quéc té 13 noi dlen ra hoat dong chuyén nhan
tin hiéu mang qua lai gitta Viét Nam va céc qubc gia, ving 14nh thd khéc.

7. T6i pham mang 13 hanh vi sir dung khong gian mang, cong nghé thong tin
ho#c phuong tién dién ti dé thuc hién ti pham dugc quy dinh tai BO luat Hinh su.

8. Tdn céng mang 13 hanh vi sir dung khéng gian mang, céng nghé thong
tin hodc phuong tién dién tir d8 ph4 hoai, gdy gidn doan hoat dong cia mang
vién théng, mang Internet, mang mdy tinh, hé théng théng tin, hé théng xu ly va
didu khién thong tin, co sé dit liéu, phuong tién dién tir.

9. Khiing bé mang 13 viée sit dung khéng gian mang, cong nghé thong tin
hogc phuong tién dién tir & thuc hién hanh vi khing b4, tai tro khing bd.

10. Gidn diép mang la hanh vi cd ¥ vuzcrt qua canh bao, mi truy cép,
mat ma, tu'()'ng lira, sir dung quyén quén trj clia ngudi khac hodc béng phuong
thure khac dé chiém doat, thu thap trai phép thong tin, tai nguyén thong tin trén
mang vién thong, mang Internet, mang mdy tinh, hé théng théng tin, hé théng xir
Iy va diéu khién thong tin, co s& dit liéu, phuong tién dién tir cha co quan, tb
chiic, c4 nhan.

11. Tai khodn sé 13 théng tin diing dé chimg thyc, x4c thuc, phan quyén
str dung céc Ung dung, dich vu trén khdng gian mang.

12. Nguy co de dpa an ninh mang 1a tinh trang khéng gian mang xuét hién
dAu hiéu de doa x4m pham an ninh qudc gia, gdy ton hai nghiém trong trat tu,
an toan x4 hoi, quyén va loi ich hop phap cua co quan, td chtrc, c4 nhén.

13. Sw ¢6 an ninh mang 13 su viée bat ngo xay ra trén khong gian mang
x4m pham an ninh qudc gia, trat tu, an toan x3 hoi, quyén va loi ich hop phép
clia co quan, td chirc, c4 nhan.



14. Tinh hudng nguy hiém vé an ninh mang 1a su viée Xay ra trén khong
gian mang khi c6 hanh vi xdm pham nghiém frong an ninh quéc gia, gay ton hai
dic biét nghlem trong trat tu, an toan x& hoi, quyén va loi ich hop phip cla
CO quan, t§ chirc, c4 nhan.

Pieu 3. Chinh sich cia Nha nwée vé an ninh mang

1. Uu tién bdo vé an ninh mang trong qubc phong, an ninh, phat trién
kinh t& - xa hoi, khoa hoc, cong nghé va d6i ngoai.

2. Xay dung khong gian mang lanh manh khéng gdy phuong ha1 dén
an ninh qudc gia, trat tur, an toan x4 hoi, quyén va 1¢i ich hop phép cia co quan,
t6 chirc, c4 nhan.

3. Uu tién ngudn lyc xay dung luc lugng chuyén trach bao V& an ninh mang;
nang cao ning luyc cho luc lugng bao vé an ninh mang va to chae, ca nhan
tham gia bdo v€ an ninh mang; uvu tién dAu tur cho nghién ctru, phat trién khoa hoc,
cdng nghé dé bao vé an ninh mang.

4. Khuyén khich, tao didu kién dé t6 chirc, c4 nhan tham gia bao vé
an ninh mang, x ly c4c nguy co de doa an ninh mang; nghién ciry, phat trién
coéng nghé, san phém, dich vy, tmg dung nhim bao vé an ninh mang; phbi hop
véi co quan chirc ning trong bao vé an ninh mang.

5. Téng cudng hop tac qudc té v& an ninh mang,
Piéu 4. Nguyén t:“'ic bdo vé an ninh mang

1. Tuén tha Hién phép va phap ludt; bao dam loi ich ciia Nha nuée, quyén
va 101 ich hgp phép cua co quan, t chirc, c4 nhan.,

2. Dt dudi sy lanh dao cia Dang Cong san Viét Nam, su quan Iy théng
nhét ciia Nha nuéc; huy dong sic manh tbng hop ctia hé théng chinh tri
va toan dan tc; phat huy vai tro nong ¢t cta luc lugng chuyén trdch bao vé
an ninh mang.

3. K&t hop chit che gitta nhlem vu bao vé an ninh mang, bao ve hé théng
thong tin quan trong v&é an ninh quoc gia voi nhiém vu phat trién kinh té - < hoi,
bao dam quyén con ngudi, quyen céng dén, tao didu kién cho co quan, t§ chire,
c4 nhén hoat dong trén khong gian mang.

4. Chu d6ng phong ngtra, phat hién, ngin chén, du tranh, lam thét bai
moi hoat dong sir dung khong gian mang x4m pham an ninh quoc gia, tréat tu,
an toan x3 hdi, quyén va loi ich hop phdp cia co quan, td chirc, c4 nhan;
san sang ngin chin c4c nguy co de doa an ninh mang.

5. Tr1én khai hoat déng bao v€ an ninh mang d6i véi co s6 ha ting khong
gian mang quoc gia; ap dung céc bién phdp bao vé hé thdng thong tin quan trong
vé an ninh quoc gia.



6. Hé théng thong tin quan trong vé an ninh qudc gia dugc thdm dinh,
chirng nhén du diéu kién vé an ninh mang truée khi dua vao van hanh, st dung;
thuong xuyén kiém tra, gidm sat vé an ninh mang trong qua trinh st dung va
kip th&i tmg phé, khéc phuc su ¢b an ninh mang.

7. Moi hanh vi vi pham phép luat vé an ninh mang phai dwgc xit Iy kip thot,
nghiém minh.

Piéu 5. Bién phap bdo vé an ninh mang

1. Bién phép bao vé an ninh mang bao gém:

a) Tham dinh an ninh mang;

b) Pé4nh gi4 diéu kién an ninh mang;

¢) Kiém tra an ninh mang;

d) Gidm séat an ninh mang;

d) I:Tng phé, khéc phuc su cb an ninh mang;

e) P4u tranh bao vé an ninh mang;

g) Str dung mét ma dé bao vé théng tin mang;

h) Ngén chén, yéu cdu tam ngimg, ngimg cung cép thong tin mang;
dinh chi, tam dinh chi cac hoat dong thict 14p, cung cdp va st dung mang
vién thong, mang Internet, san xudt va sir dung thiét bi phat, thu phét séng vo tuyén
theo quy dinh cta phéap luat;

i) Yéu céu x6a bo, truy cdp x6a bo thong tin trai phap luit hodc théng tin
sai su thit trén khéng gian mang xdm pham an ninh quéc gia, trat tu, an toan
x4 hoi, quyén va loi ich hop phép cia co quan, td chirc, c4 nhén;

k) Thu thép dir liéu dién tir lién quan dén hoat dong x4m pham an ninh
qudc gia, trat tu, an todn x4 hoi, quyén va loi ich hop phép ctia co quan, t chic,
ca nhén trén khéng gian mang;

1) Phong toa, han ché hoat d6ng ctia hé thdng théng tin; dinh chi, tam dinh
chi hoic yéu cdu ngimg hoat dong ciia hé théng thong tin, thu hdi tén mién theo
quy dinh cta phéap luét;

m) Khoi t8, didu tra, truy t8, xét xir theo quy dinh ciia Bo luat T6 tung
hinh su;

n) Bién phap khac theo quy dinh ctia phap luét vé an ninh qudc gia, phép lut
vé xir Iy vi pham hanh chinh.

2. Chinh pht1 quy dinh trinh tu, thi tuc 4p dung bién phap bao v€ an ninh mang,
trir bién phap quy dinh tai diém m va diém n khoan 1 Diéu nay.



Pidu 6. Bio vé khong gian mang quoc gia

Nha nudc 4p dung cac bién phap d& bao vé khong gian mang qubc gia;
phong ngira, xi Iy hanh vi x4m pham an ninh quoc gia, trit tu, an toan x& hdi,
quyén va loi ich hop phép cia co quan, t8 chirc, c4 nhén trén khong gian mang.

Pieu 7. Hgp tac quoc té veé an ninh mang

1. Hop tac quéc té v& an ninh mang duoc thyc hién trén co s& ton trong
doc 1ap, chd quyén va todn ven lanh thd, khéng can thiép vao cong viéc ndi bd
cta nhau, binh dang va cung c6 lgi.

2. Nbi dung hop téc qubc té vé an ninh mang bao gdm:
a) Nghién ctru, phén tich xu huéng an ninh mang;

b) Xay dung co ché, chinh séch nhim d4y manh hop tac gura tb chuc
¢4 nhan Viét Nam véi td chirc, c4 nhan nude ngoai, td chitc qubc t& hoat déng vé
an ninh mang;

¢) Chia sé théng tin, kinh nghiém; hd trg dio tao, trang thiét bi, cong nghé
bao vé an ninh mang;

d) Phong, chéng tdi pham mang, hanh vi x4m pham an ninh mang; ngén ngira
cic nguy co de doa an ninh mang;

d) Tu vén, do tao va phat trién nguén nhén luc an ninh mang;

e) T6 chirc hdi nghi, hoi thao va dién dan quéc té vé& an ninh mang;

) Ky két va thuc hién didu udc quéc té, thoa thusn qudc & vé an ninh mang;
h) Thuc hién chuong trinh, du 4n hop tac quc t& v& an ninh mang;

i) Hoat dong hop tac qudc té khac v& an ninh mang.

3. B6 Cong an chiu trach nhiém truéc Chinh phu chu tri, pho1 hop
thuc hién hop tac qubc té v& an ninh mang, trir hoat dong hop téc qubc t& ctia
Bo Qubc phong.

B6 Quéc phong chiu tréch nhiém true Chinh phi thuc hién hop tie qudc
té v& an ninh mang trong pham vi quéan ly. .

Bd Ngoai giao ¢ tradch nhiém phéi hop v6i B6 Cong an, B Quédc phong
trong hoat dong hop tac qubc té vé an ninh mang.

Trudng hop hop tac qudc t& v& an ninh mang co lién quan dén trach nhiém
* ciia nhidu B, nganh do Chinh phi quyét dinh.
4. Hoat dong hop tac qubc té vé an ninh mang cta BJ, nganh khéc, clia

dia phuong phai c6 van ban tham gia ¥ kién ctia Bo Cong an trude khi trién khai,
trir hoat dong hop tac qudc t& ctia B6 Qudc phong



Piéu 8. Cac hanh vi bi nghiém cAm v& an ninh mang
1. Str dung khéng gian mang dé thyc hién hanh vi sau day:
a) Hanh vi quy dinh tai khoén 1 Piéu 18 ctia Luét nay;

b) T chie, hoat dong, cau két, xai giuc, mua chudc, Itra gat, 161 kéo, dao tao,
huan luyén ngudi chong Nha nude Cong hoa x3 hdi chii nghia Viét Nam;

c) Xuyén tac lich str, phti nhan thanh tyu cich mang, ph4 hoai khéi dai
doan két toan dan tdc, xiic pham ton gido, phén biét dbi xir v& gidi, phén biét
ching tdc;

d) Thong tin sai su that gdy hoang mang trong Nhén dan, gy thiét hai cho
hoat ddng kinh té - xa héi, gay khé khin cho hoat déng clia co quan nha nudc
hodc ngudi thi hanh céng vy, xdm pham quyén va loi ich hop phép ctia co quan,
t6 chirc, c4 nhén khic;

d) Hoat d6ng mai ddm, t& nan x& hdi, mua ban ngudi; ding tai thong tin
dam 6, ddi truy, t6i 4c; pha hoai thudn phong, m¥ tuc ciia dan tdc, dao dirc x4 hoi,
strc khoe ciia cong dong;

- e) Xui giuc, 161 kéo, kich dong ngudi khac pham t6i.

2. Thuc hién thn céng mang, khing bb mang, gidn diép mang, t6i pham mang;
gy su cb, tAn cong, xAm nhap, chiém quyén diéu khién, 1am sai léch, gi4n doan,
ngung tr¢, t€ i€t hodc phd hoai hé thong thong tin quan trong vé an ninh quic gia.

3. San xuét, dua vao st dung cdng cu, phuong tién, phdn mém hoic c6
hanh vi can trg, gy rdi loan hoat ddng ctia mang vién thong, mang Internet,
mang méy tinh, hé théng thong tin, hé théng xir Iy va didu khién théng tin,
phuong tién dién tir; phat tin chwong trinh tin hoc gy hai cho hoat dong cia
mang vién théng, mang Internet, mang may tinh, hé théng thong tin, hé théng
xtr 1y va diéu khién thong tin, phuong tién dién tir; xAm nhép tri phép vao mang
vién théng, mang maéy tinh, hé thdng thong tin, hé théng xir Iy va diéu khién
théng tin, co s& dit liéu, phuong tién dién tir clia ngudi khéc.

4. Chéng lai hodc can trd hoat dong ctia lyc luwgng bao vé an ninh mang;
tAn céng, vd hiéu héa tréi phap ludt 1am mét tic dung bién phip bdo v& an ninh mang.

5. Loi dung hodc lam dung hoat dfng bao v€ an ninh mang dé xam pham
chu quyén, loi ich, an ninh quéc gia, trat tu, an toan xa hoi, quyén va loi ich
hop phép clia co quan, t chirc, c nhan hoic dé truc loi.

6. Hanh vi khac vi phafn quy dinh cta Luét nay.



Piéu 9. Xit Iy vi pham phdp luiit vé an ninh mang

Ngudi ndo ¢é hanh vi vi pham quy dinh cia Luft niy thi tity theo tinh chét,
murc 46 vi pham ma bj xir Iy ky ludt, xit 1y vi pham hanh chinh hozc bi truy ctru
trich nhiém hinh su, néu gay thiét hai thi phai bdi thudong theo quy dinh cia
phap luat.

Chwong II
BAO VE AN NINH MANG POI VOI HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA

Piéu 10. HE théng thong tin quan trong vé an ninh qudc gia

1. Hg thdng théng tin quan trong v& an ninh qudc gia 1a hé théng thOng tin
khi bi su ¢, xAm nhép, chiém quyén diéu khién, 1am sai 1&ch, gi4n doan, ngung tré,
t& liét, thn cong hodc pha hoai s&€ xdm pham nghiém trong an ninh mang.

2. Hé théng théng tin quan trong v& an ninh quéc gia bao gdm:
a)Hé théng thong tin quén sy, an ninh, ngoai giao, co yéu;
b) Hé théng théng tin luu trit, xir 1y thong tin thudc bi mat nha nuée;

c) Hé théng théng tin phuc vu luu gift, bao quan hién vat, tai liéu cd gia tri
dac biét quan trong;

d) Hé théng thong tin phuc vu bdo quéan vat lidu, chit dic biét nguy hiém
d6i v6i con ngudi, méi trrdng sinh théi;

d) Hé théng thong tin phuc vu bao quén, ché tao, quan 1y co s& vét chét
dic biét quan trong khéc lién quan dén an ninh qudc gia;

e) Hé thdng théng tin quan trong phuc vu hoat déng ctia co quan, td chire
¢ trung vong;

) Hé thdng thong tin qudc gia thude linh vuc ning luong, tai chinh,
ngan hang, vién théng, giao théng van tai, tai nguyén va moi truong, héa chét, y té,
van hoa, bao chi;

h) Hé théng diéu khién va gidm sat ty déng tai cong trinh quan trong
lién quan dén an ninh qudc gia, muc tiéu quan trong vé an ninh quéc gia.



3. Thi tuéng Chinh phti ban hanh va stra d6i, bd sung Danh muc hé théng
théng tin quan trong vé& an ninh qudc gia.

4. Chinh phii quy dinh viéc phéi hop gitta B4 Céng an, Bd Qubc phong,
B6 Théng tin va Truyén théng, Ban Co yéu Chinh pht, cic B, nganh chirc nang
trong viéc thAm dinh, d4nh gi4, kiém tra, gidm sit, tmg phé, khic phuc s cb
dbi v6i hé théng théng tin quan trong vé an ninh qubc gia.

Piéu 11. Thim dinh an ninh mang d6i véi hé thong thong tin quan trong
vé an ninh qudc gia

1. Thim dinh an ninh mang 13 hoat ddng xem xét, danh gia nhiing ndi dung
vé an ninh mang dé lam co s& cho viéc quyét dinh xay dung hoic ning cip
hé théng thong tin.

2. Déi tugng thim dinh an ninh mang d6i véi hé théng théng tin quan trong
vé an ninh qudc gia bao gdm:

a) Béo cao nghién ctru tién kha thi, hd so thiét ké thi céng dy 4n dau tu
x4y dung hé thdng théng tin truée khi phé duyét;

b) D2 4n nang cép hé théng théng tin truée khi phé duyét.

3. N6i dung thim dinh an ninh mang d6i v6i hé théng thong tin quan trong
v& an ninh qudc gia bao gbm:

a) Viéc tudn tht quy dinh, didu kién an ninh mang trong thiét ké;

b) Su phit hgp véi phuong an bdo vé, timg pho, khéc phuc su ¢ va b tri
nhéan luc bdo vé€ an ninh mang.

4. Thdm quyén thim dinh an ninh mang dbi v&i hé théng théng tin quan trong
* v& an ninh quéc gia duge quy dinh nhu sau:

a) Luc lugng chuyén trach bado vé an ninh mang thuéc B6 Cdéng an
thdm dinh an ninh mang d8i v&i hé théng théng tin quan trong vé an ninh
qudc gia, trir trudng hop quy dinh tai diém b va diém c khoan nay;

b) Luc luong chuyén trach béo vé an ninh mang thugc B Quéc phong
thim dinh an ninh mang dbi v6i hé théng thong tin quan su;

¢) Ban Co yéu Chinh phii thim dinh an ninh mang d6i vé6i hé thong théng tin
co yéu thudc Ban Co yéu Chinh phi.

Didu 12. P4nh gi4 didu kién an ninh mang d6i v&i hé thong thong tin
quan trong vé an ninh qudc gia

1. Panh gi4 didu kién v& an ninh mang 13 hoat dong xem xét sy dap tng
vé an ninh mang ctia hé thong théng tin truée khi dua vao vén hanh, st dung.



2. Hé théng thong tin quan trong v& an ninh qudc gia phai dép tmg céc
didu kién sau dy vé: '

a) Quy dinh, quy trinh va phuong 4n bao dim an ninh mang; nhén sy
van hanh, quéan tri hé théng;

b) Bio dim an ninh mang d6i v6i trang thiét bi, phdn cimg, phin mém 12
thanh phin hé théng;

¢) Bién phap k¥ thuit dé gidm séat, bio vé an ninh mang; bién phap bao vé
hé thdng didu khién va gidm sit tu dong, Internet van vat, hé théng phirc hop
thue - 40, dién todn ddm maéy, hé thng dit 1iéu 16n, hé théng dit liéu nhanh,
hé théng tri tué€ nhéan tao;

d) Bién phép bio dam an ninh vét Iy bao gom céch ly cd 14p ddc biét,
chéng rd ri dit liu, chdng thu tin, kiém soét ra vao.

3. Thdm quyén d4nh gid didu kién an ninh mang d6i véi hé théng théng tin
quan trong v& an ninh quéc gia duoc quy dinh nhur sau:

a) Luc luong chuyen trdch bao vé an ninh mang thuéc B§ Cdng an
danh gia, chu’ng nhan da didu kién an ninh mang d6i v6i hé thdng thong tin

quan trong vé an ninh qudc gia, trir trudng hop quy dinh tai didm b va diém c
khoan nay;

b) Luc luong chuyen trach bao vé& an ninh mang thu¢c Bo Québc phong
danh gia, chimg nhén da diéu kién an ninh mang 51 v6i hé théng thong tin quan sy;

c) Ban Co yeu Chinh phu danh gia, ching nhan da diéu kién an ninh
mang {61 véi hé théng théng tin co yéu thudc Ban Co yéu Chinh phu.

4. Hé théng théng tin quan trong vé an ninh quoc gia dugc dua vao vén hanh,
str dung sau khi dugc chimg nhén da didu kién an ninh mang.

5. Chinh pht quy dinh chi tiét khoan 2 Diu ndy.

Pidu 13. Kiém tra an ninh mang d6i véi hé théng thong tin quan trong
vé an ninh quéc gia

1. Kiém tra an ninh mang 13 hoat déng x4c dinh thuc trang an ninh mang
ctia hé théng théng tin, co s& ha tAng hé théng thong tin hodc théng tin duge
lru trit, xit Iy, truyén dua trong hé théng théng tin nham phong ngira, phét hién,
xtr Iy nguy co de doa an ninh mang va dua ra cdc phuong an, bién phép bao dam
hoat dong binh thudng clia hé théng théng tin.
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2. Kiém tra an ninh mang d8i véi hé thong thong tin quan trong vé an ninh
quoc gia dugc thuc hién trong trudng hop sau day:

a) Khi dua phuong tién dién ti¥, dich vu an toan thong tin mang vao sir dung
trong hé thong thong tin;

b) Khi c6 thay d6i hién trang hé théng thong tin;

¢) Kiém tra dinh k3 hing nim;

d) Kiém tra @6t xuét khi xay ra sy cb an ninh mang, hanh vi xdm pham
an ninh mang; khi ¢6 yéu ciu quan 1y nha nuéc vé& an ninh mang; khi hét thoi
han khic phuc diém yéu, 16 hong bio mét theo khuyén céo cua luc lugng
chuyén trach bao v€ an ninh mang. '

3. Péi tuong kiém tra an ninh mang d6i v6i hé thdng théng tin quan trong
v€ an ninh qudc gia bao gom:

a) Hé théng phin cimg, phin mém, thiét bj sé duoc sir dung trong hé théng
thong tin;

b) Quy dinh, bién phap bdo vé an ninh mang;

¢) Thong tin dugc luu trit, x Iy, truyén dua trong hé théng théng tin;

d) Phwong 4n ting phé, khic phuc sir ¢6 an ninh mang ctia chi quan hé théng
thong tin;

d) Bién phéap bdo vé bi mat nha nudc va phong, chdng 19, méit bi méat 7
nha nudc qua cac kénh k¥ thuét;

e) Nhén luc bao v€ an ninh mang.

4. Chi quén hé théng théng tin quan trong vé an ninh qudc gia c6
trach nhiém kiém tra an ninh mang d6i v6i hé thdng théng tin thudc pham vi
quén 1y trong trudng hop quy dinh tai céc diém a, b va ¢ khoan 2 Piéu nay;
thong béo két quéa kiém tra bing vin ban truée thang 10 hang nim cho luc luong
chuyén trach bao v€ an ninh mang thu¢c B6 Cong an hodc luc lugng chuyén trach
bao vé an ninh mang thudc Bd Qubc phong dbi v6i hé théng thong tin quén sur.

5. Kiém tra an ninh mang d6t xuit di véi hé théng théng tin quan trong
vé& an ninh qubc gia duge quy dinh nhur sau:

a) Trudc thoi diém tién hanh kiém tra, lyc luong chuyén trach bao vé
an ninh mang c6 trach nhiém thong béo bing vin ban cho chii quan hé théng
thong tin it nhét 13 12 gid trong trudng hop xay ra sy c¢b an ninh mang, hanh vi
x4m pham an ninh mang; it nhét 14 72 git trong truong hop cb yéu cau quan ly
nha nuéc vé an ninh mang hodc hét thdi han khic phuc diém yéu, 16 héng
bao mat theo khuyén cdo cua luc luong chuyén trach bao v€ an ninh mang;
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b) Trong thoi han 30 ngay ké tir ngay két thuc kiém tra, Iyc luong
chuyen trach béo v€ an ninh mang théng bdo két qua kidm tra va duara yeu cau
d6i v6i chi quan hé théng théng tin trong treong hop phat hién diém yéu,
156 héng bao mét; huéng din hozic tham gia khic phuc khi c6 dé nghi ctia chii quan
hé théng thong tin;

¢) Luc lugng chuyén trach bao vé an ninh mang thudc Bo Cong an
klem tra an ninh mang d6t xut dbi voi hé thong thong tin quan trong vé an ninh
qudc gia, trir he théng théng t1n quén sy do Bo Quéc phong quén 1y, hé thong
théng tin co yéu thuoc Ban Co yéu Chinh phii va san phédm mét ma do Ban Co yéu
Chinh pht cung cép d& bao vé théng tin thude bi mat nha nude.

Luc luong chuyén trach bao vé& an ninh mang thuéc B Qudc phong kiém tra
an ninh mang @6t xuat d6i v6i hé théng thong tin quén su.
Ban CO’ yéu Chinh phu kmm tra an ninh mang d6t xuit d6i véi hé thong

théng tin co yéu thuoc Ban Co yéu Chinh phi va sin phdm mat ma do Ban Co yéu
Chinh phi cung cép dé bao vé thong tin thudc bi mét nha nudce;

d) Chu quan hé théng théng tin quan trong v& an ninh qudc gla cod
tr4ch nhiém phbi hop véi luc lu’ong chuyén trach bao vé an ninh mang tién hanh
kidm tra an ninh mang d6t xuét.

6. K&t qua kiém tra an ninh mang dugc bao mét theo quy dinh ctia phap luat.

Pidu 14. GiAm sat an ninh mang d6i v6i hé théng thong tin quan trong
v& an ninh qudc gia

1. Gidm sét an ninh mang 12 hoat dong thu thap, phan tich tinh hinh nham
x4c dinh nguy co de doa an ninh mang, su ¢ an ninh mang, diém yéu, 15 héng
bao mat, ma ddc, phin cing ddc hai d& canh béo, khic phuc, xir 1.

© 2. Cha quan hé théng théng tin quan trong vé& an ninh quéc gla chu tr1
ph01 hop v6i luc lugng chuyén trach bdo vé an ninh mang ¢ thdm quyén
thudng xuyén thuc hién gidm sat an ninh mang d6i v6i hé théng thong tin thude
pham vi quén ly; x8y du‘ng co ché tu canh béo va tlep nhén canh béo vé nguy co
de doa an ninh mang, sy ¢ an ninh mang, diém yeu 16 hong bao mat, mé& doc,
phin cimg ddc hai va d& ra phuong 4n tng pho, khéc phuc khan cép.

3. Lae Iuong chuyen trdch bao vé an ninh mang thuc hlen giam sat
an ninh mang d6i véi hé théng thong tin quan trong vé an ninh qudc gia thudc
pham vi quén ly; canh bdo va phdi hop véi chi quan hé thong théng tin trong
khéc phuc xt 1y céc nguy co de doa an ninh mang, su ¢d an ninh mang,
diém yéu, 15 hong bao mat, ma doc phén cimg dc hai xay ra d6i v6i hé thong
thong tin quan trong v& an ninh quéc gia.
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Piéu 15. Ung pho, khic phuc sw ¢b an ninh mang d6i véi hé thong
thong tin quan trong veé an ninh quoc gia

1. Hoat dong ung pho, khac phuc sy co an ninh mang d6i véi hé théng
théng tin quan trong v& an ninh qubc gia bao gbm:

a) Phét hién, x4c dinh su ¢b an ninh mang;

b) Bao v¢ hién truong, thu thap chimg ci;

c) Phong toa, gidi han pham vi xay ra sy ¢ an ninh mang, han ché thiét hai
do su c0 an ninh mang géy ra;

d) Xé4c dinh muc tidu, d6i tuong, pham vi can tng ctru;

d) X4c minh, phén tich, danh gi4, phan loai sy ¢6 an ninh mang;

e) Trién khai phuong 4n tmg phé, khic phuc su c¢b an ninh mang;

g) X4c minh nguyén nhan va truy tim ngudn gbc;

h) Piéu tra, xi Iy theo quy dinh ctia phap luét.

2. Chu quén hé thong thong t1n quan trong vé an ninh qudc g1a x4y dung
phuong an g pho, khéc phuc su ¢b an ninh mang ddi v&i hé théng thong t1n
thudc pham vi quan ly; trién khai phuong &n tmg pho, khéc phuc khi sy ¢
an ninh mang xay ra va klp thdi bao cdo voi luc lugng chuyén trach bao vé
an ninh mang c6 thdm quyén.

3. Piéu phdi hoat ddng tng pho, khéc phuc sur ¢b an ninh mang dbi véi
hé thong thdng tin quan trong vé an ninh qudc gia dugc quy dinh nhu sau:

a) Lyc luong chuyén trich bdo vé an ninh mang thudc B§ Coéng an
chi tri diéu ph01 hoat dfng Ung pho khic phuc s ¢d an ninh mang xay ra
d6i véi hé thong thong tin quan trong vé€ an ninh qubc g1a trir tmong hop quy dinh
tai diém b va diém c khoan nay; tham gia tmg phé, khic phuc su ¢b an ninh mang
dbi voi hé thdng thong tin quan trong vé& an ninh qudc gia kh1 ¢ yéu cu;

thong b4o cho chu quan hé thong thong tin khi phét hién c¢6é tin cong mang,
su ¢b an ninh mang;

- b) Luc lugng chuyén trach bdo v€ an ninh mang thudc BO Quéc phong
chu tri diéu pho1 hoat ddng tmg pho, khic phuc su c¢b an ninh mang x4y ra
@61 voi hé théng théng tin quan sy;

¢) Ban Co yéu Chinh phu chu tri didu phdi hoat dong tmg pho, khic phuc
sir ¢§ an ninh mang xay ra dbi v6i hé thdng thong tin co yéu thubc Ban Co yéu
Chinh phu.

4. Co quan, t6 chirc, ¢4 nhan c6 trach nhiém tham gia Gng pho, khac phuc
su oo an ninh mang Xay ra dbi v6i hé théng thong tin quan trong vé an ninh
qudc gia khi c6 yéu oau cua hrc lugng chu tri diéu phéi.






