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Nội dung trình bày

▪ Tổng quan về đảm bảo ATTT theo cấp độ tại Bộ TNMT

▪ Hướng dẫn lập, thẩm định và trình phê duyệt hồ sơ đề xuất cấp độ ATTT

• Một số kinh nghiệm triển khai đảm bảo ATTT theo cấp độ



Tổng quan về đảm bảo ATTT 
theo cấp độ tại Bộ TNMT



Hiện trạng về pháp lý về ATTT

• Quyết định số 674/QĐ-BTNMT của Bộ Tài nguyên và Môi trường ngày 31/3/2017 về Kiện toàn Ban 
chỉ đạo ứng cứu khẩn cấp hoặc ban chỉ đạo ứng dụng công nghệ thông tin

• Quyết định số 3210/QĐ-BTNMT ngày 24/10/2018 của Bộ Tài nguyên và Môi trường Ban hành Quy 
chế bảo đảm an toàn, an ninh thông tin mạng Bộ Tài nguyên và Môi trường

• Quyết định 2555/QĐ-BTNMT ngày 24/12/2021 về việc thành lập Đội Ứng cứu sự cố an toàn thông
tin mạng của Bộ và Quy chế hoạt động của Đội Ứng cứu sự cố an toàn thông tin mạng

• Quyết định số 2686/QĐ-BTNMT ngày 04/01/2022 Ban hành Kế hoạch phát triển Chính phủ số và
bảo đảm an toàn thông tin mạng giai đoạn 2021- 2025 của Bộ Tài nguyên và Môi trường

• Quyết định số 1194/QĐ-TCMT ngày 11/9/2019 của Tổng cục Môi trường Ban hành Quy chế bảo 
đảm an toàn, an ninh thông tin mạng của Tổng cục Môi trường



Hiện trạng về pháp lý (các văn bản liên quan)

• Quyết định số 3196/QĐ-BTNMT của Bộ Tài nguyên và Môi trường ngày 16 tháng 12 năm 
2019 Ban hành Kiến trúc Chính phủ điện tử ngành tài nguyên và môi trường (Phiên bản 2.0)

• Quyết định số 964/QĐ-BTNMT của Bộ Tài nguyên và Môi trường ngày 17/04/2019 về kế hoạch

hành động thực hiện Nghị quyết 17/NQ-CP về nhiệm vụ, giải pháp trọng tâm phát triển chính phủ

điện tử giai đoạn 2019-2020, định hướng đến 2025

• Thông tư 14/2020/TT-BTNMT ngày 27/11/2020 của Bộ trưởng Bộ Tài nguyên và Môi trường

ban hành quy trình và định mức kinh tế - kỹ thuật xây dựng, duy trì, vận hành hệ thống thông

tin ngành tài nguyên và môi trường

• Quyết định số 417/QĐ-BTNMT ngày 10/3/2021 của Bộ trưởng Bộ Tài nguyên và Môi trường

Phê duyệt Chương trình chuyển đổi số tài nguyên và môi trường đến năm 2025, định hướng

đến năm 2030.



Hiện trạng công tác đánh giá cấp độ cho các HTTT 
trong Bộ TNMT

Tổng số HTTT

Số lượng 

HTTT 

cấp độ 1,2

Số lượng 

HTTT cấp độ 3

Số lượng 

HTTT cấp độ 4

Số lượng 

HTTT cấp độ 5

Tổng số đã lập

HSĐXCĐ

69 31 21 01 01 13

- Tổng số 69 hệ thống thông tin đã được lên danh sách để lập hồ sơ đề xuất cấp độ

- Trong đó 06 hệ thống cấp độ 1, 25 hệ thống cấp độ 2, 21 hệ thống cấp độ 3, 01 

hệ thống cấp độ 4 và 01 hệ thống cấp độ 5

- Đã tiến hành đánh giá và ban hành được 13 hồ sơ đề xuất cấp độ bao gồm 01 hồ

sơ cấp độ cấp độ 5, 08 hồ sơ đề xuất cấp độ 3, và 04 hệ thống đề xuất cấp độ 2. 



Hướng dẫn lập, thẩm định
và trình phê duyệt hồ sơ
đề xuất cấp độ ATTT



Căn cứ pháp lý

- Luật An an toàn thông tin mạng số 86/2015/QH13 ngày 19/11/2015;

- Luật An ninh mạng số 24/2018/QH14 ngày 12/6/2018;

- Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ

thống thông tin theo cấp độ;

- Thông tư 03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông quy

định chi tiết và hướng dẫn một số điều của nghị định số 85/2016/NĐ-CP ngày 01/7/2016

của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ

- Tiêu chuẩn quốc gia TCVN 11930:2017 về yêu cầu cơ bản đảm bảo an toàn HTTT

theo cấp độ

- Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 quy định chi tiết một số điều của Luật An

ninh mạng



Căn cứ pháp lý liên quan khác

- Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về việc nâng cao năng lực phòng,

chống phần mềm độc hại;

- Chỉ thị số 14/CT-TTG ngày 07/6/2019 của Thủ tướng Chính phủ về việc tăng cường bảo đảm an

toàn, an ninh mạng nhằm cải thiện chỉ số xếp hạng của Việt Nam;

- Quyết định số 632/QĐ-TTg của Thủ tướng Chính phủ ngày 10 tháng 5 năm 2017 về việc Ban

hành Danh mục lĩnh vực quan trọng cần ưu tiên bảo đảm an toàn thông tin mạng và hệ thống

thông tin quan trọng quốc gia;

- Quyết định số 05/2017/QĐ-TTg ngày 16 tháng 03 năm 2017 của Thủ tướng Chính phủ quy định

về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia;

- Thông tư số 20/2017/TT-BTTTT của Bộ Thông tin và Truyền thông ngày 12 tháng 9 năm 2017

quy định về điều phối, ứng cứu sự cố an toàn thông tin mạng trên toàn quốc;

- Thông tư số 31/2017/TT-BTTTT ngày 15/11/2017 của Bộ Thông tin và Truyền thông quy định

hoạt động giám sát an toàn hệ thống thông tin;



Nghị định số 85/2016/NĐ-
CP về bảo đảm an toàn 

HTTT theo cấp độ

Tiêu chí xác định cấp
độ an toàn HTTT

Thẩm quyền, trình tự, 
thủ tục xác định cấp

độ an toàn HTTT

Trách nhiệm bảo đảm
an toàn HTTT theo

cấp độ

HỆ THỐNG VĂN BẢN
Văn bản quy phạm pháp luật về bảo đảm an toàn hệ thống thông tin theo cấp độ

Luật An toàn
thông tin mạng

Điều 21. Phân loại
cấp độ an toàn
HTTT

Điều 22. Nhiệm vụ

bảo vệ HTTT

Điều 23. Biện

pháp bảo vệ HTTT

Điều 24. Giám sát

an toàn HTTT

Điều 25. Trách

nhiệm của chủ

quản HTTT

Điều 26. HTTT 

quan trọng quốc

gia

Điều 27. Trách

nhiệm bảo đảm

ATTT HTTT quang

trọng QG

Thông tư số 03/2017/TT-
BTTTT Quy định chi tiết 
và hướng dẫn một số 
điều của Nghị định số 

85/2016/NĐ-CP

Hướng dẫn xác định
HTTT và cấp độ an 

toàn HTTT

Yêu cầu (tối thiểu) 
bảo đảm an toàn
HTTT theo cấp độ

Kiểm tra, đánh giá
ATTT

Tiếp nhận và thẩm
định HS đề xuất cấp

độ

Báo cáo, chia sẻ
thông tin

TCVN 11930:2017 - Yêu
câu cơ bản về an toàn

HTTT theo cấp độ

Yêu cầu Quản lý

Yêu cầu Kỹ thuật



Tổ chức, bộ máy

Chủ quản HTTT

Đơn vị vận hành
HTTT

Đơn vị chuyên
trách về CNTT

Bộ phận chuyên
trách về ATTT

Đơn vị chuyên
trách về ATTT

Điều 3, Nghị định 85



Phân loại thông tin

Phân loại thông tin theo thuộc tính bí mật

Thông tin công cộng

Thông tin riêng

Thông tin cá nhân

Thông tin bí mật nhà nước4

1

2

3



Phân loại Hệ thống thông tin

Hướng dẫn xác định hệ thống thông tin cụ thể (Thông tư 03/2017/TT-BTTTT)

HTTT phục vụ hoạt động nội bộ1

HTTT phục vụ người dân, doanh nghiệp2

Hệ thống cơ sở hạ tầng thông tin3

HTTT điều khiển công nghiệp4



Phân loại và xác định cấp độ

Cấp độ 1

Cấp độ 2

Cấp độ 3

Cấp độ 4

Cấp độ 5

Cấp độ an toàn

HTTT được

phân loại tăng

dần từ cấp độ 1

đến cấp độ 5 để

áp dụng biện

pháp quản lý và

ký thuật nhằm

bảo vệ HTTT

phù theo cấp độ

Quyền và lợi ích hợp pháp của tổ chức,

cá nhân

Quyền và lợi ích hợp pháp của tổ chức,

cá nhân, lợi ích công cộng

Sản xuất, lợi ích công cộng, trật tự an

toàn xã hội, quốc phòng, an ninh quốc

gia

Lợi ích công cộng, trật tự an toàn xã

hội, quốc phòng, an ninh quốc gia

Quốc phòng an ninh, quốc gia (tổn hại

đặc biệt nghiêm trọng)



Xác định cấp độ an toàn HTTT

Cấp độ an toàn HTTT được phân loại tăng dần từ cấp độ 1 đến cấp độ 5 để áp dụng biện pháp quản lý và

ký thuật nhằm bảo vệ HTTT phù theo cấp độ

Xử lý thông tin công cộng và phục vụ hoạt động nội bộ

Xử lý thông tin riêng, cá nhân; Hệ thống cung cấp DVCTT cấp <= 2; không

thuộc DMDV kinh doanh có ĐK; xử lý thông riêng, cá nhân < 10.000 người sử

dụng; cơ sở hạ tầng thông tin phục vụ hoạt động của một cơ quan, tổ chức

Xử lý thông tin bí mật NN, làm tổn hại tới quốc phòng, an ninh; Hệ thống cung

cấp DVCTT cấp >= 3; thuộc DMDV kinh doanh có ĐK; xử lý thông riêng, cá

nhân >=10.000 người sử dụng; cơ sở hạ tầng phục vụ hoạt động của một ngành,

một tỉnh, một số tỉnh

Cấp độ 1

Cấp độ 2

Cấp độ 3

Cấp độ 4

Cấp độ 5

Xử lý thông tin bí mật NN, làm tổn hại nghiêm trọng quốc phòng, an ninh; HTTT

phục vụ PT CPĐT yêu cầu vận hành 24/7; cơ sở hạ tầng phục vụ hoạt động của

cơ quan, tổ chức trên toàn quốc; Hệ thống điều khiển công nghiệp của các công

trình xây dựng cấp I theo phân cấp của pháp luật về xây dựng.

Xử lý thông tin bí mật NN, làm tổn hại đặc biệt nghiêm trọng quốc phòng, an

ninh; Hệ thống lưu trữ tập trung dữ liệu quan trọng quốc gia, cơ sở hạ tầng kết nối

liên thông Việt Nam và quốc tế; Hệ thống điều khiển công nghiệp của các công

trình xây dựng cấp đặc biệt theo phân cấp của pháp luật về xây dựng.



Các yêu cầu đảm bảo ATTT

YÊU CẦU QUẢN LÝ

Chính sách chung Tổ chức, nhân sự

Chính sách cho người 
sử dụng

Chính sách cho người 
quản trị HT

Tuyển dụng cán bộ

Đào tạo

Quản lý thiết kế, xây 
dựng HTTT

Hồ sơ thiết kế an toàn 
HTTT

Hồ sơ Cấp độ

Bảo đảm ATTT trước 
khi đưa vào sử dụng

Quản lý vận hành

Quản lý thay đổi HT

PA ứng cứu sự cố

PA giám sát

Khôi phục hệ thống

…….

Quản lý điểm yếu ATTT

Bố trí cán bộ 

kiểm tra, đánh giá và 
quản lý rủi ro

Kế hoạch và ND đánh 
giá và QLRR

Phương án thực hiện 
đánh giá và QLRR 

Chi tiết tại Tiêu chuẩn quốc gia TCVN 11930:2017



Các yêu cầu đảm bảo ATTT

Chi tiết tại Tiêu chuẩn quốc gia TCVN 11930:2017

YÊU CẦU KỸ THUẬT

Bảo đảm an toàn 
mạng

Bảo đảm an toàn 
máy chủ

Bảo đảm an toàn 
dữ liệu

Bảo đảm an toàn 
ứng dụng

Thiết kế hệ thống

Kiểm soát truy cập từ 
bên ngoài

Nhật ký hệ thống

Phòng chống xâm nhập

Bảo vệ thiết bị hệ thống

Xác thực

Kiểm soát truy cập

Nhật ký hệ thống

Phòng chống xâm nhập

Phòng chống phần 
mềm độc hại

Xử lý máy chủ khi 
chuyển giao

Thiết kế hệ thống

Kiểm soát truy cập từ 
bên ngoài

Nhật ký hệ thống

Bảo mật thông tin liên 
lạc

Chống chối bỏ

An toàn ứng dụng và 
mã nguồn

Nguyên vẹn dữ liệu

Bảo mật dữ liệu

Sao lưu dự phòng



Hướng dẫn xây dựng Thuyết minh đề xuất 
cấp độ ATTT cho HTTT



Hồ sơ đề xuất cấp độ

STT Tên tài liệu Ghi chú

I Thuyết minh đề xuất cấp độ

1.1
Nội dung mô tả, thuyết minh tổng quan về hệ

thống thông tin

Mục 1 Điều 15 Nghị định 

85/2016/NĐ-CP

1.2 Nội dung thuyết minh về đề xuất cấp độ
Mục 3 Điều 15 Nghị định 

85/2016/NĐ-CP

1.3
Nội dung thuyết minh phương án bảo đảm an

toàn thông tin theo cấp độ tương ứng

Mục 4 Điều 15 Nghị định 

85/2016/NĐ-CP

II Các tài liệu thiết kế
Mục 2 Điều 15 Nghị định

85/2016/NĐ-CP



Thuyết minh Hồ sơ đề xuất cấp độ

PHẦN I. THÔNG TIN TỔNG QUAN VỀ HỆ 

THỐNG THÔNG TIN  THUỘC PHẠM VI QUẢN 

LÝ

1. Thông tin Chủ quản hệ thống thông tin

2. Thông tin Đơn vị vận hành

3. Mô tả phạm vi, quy mô của hệ thống

3.1 Phạm vi

3.2 Quy mô

4. Mô tả cấu trúc của hệ thống

4.1 Sơ đồ logic tổng thể

4.2 Sơ đồ kết nối vật lý

4.3 Danh mục thiết bị sử dụng trong hệ thống

4.4 Danh mục các ứng dụng/dịch vụ cung cấp bởi hệ thống

4.5 Quy hoạch địa chỉ IP các vùng mạng trong hệ thống



Thuyết minh Hồ sơ đề xuất cấp độ

PHẦN II. THUYẾT MINH ĐỀ XUẤT CẤP ĐỘ AN 

TOÀN  CHO HỆ THỐNG ABC

2.1. Danh mục hệ thống thông tin và cấp độ đề xuất tương ứng

2.2. Thuyết minh đề xuất cấp độ đối với Hệ thống ABC



Thuyết minh Hồ sơ đề xuất cấp độ

PHẦN III. THUYẾT MINH PHƯƠNG ÁN ĐẢM BẢO AN 

TOÀN HỆ THỐNG THÔNG TIN

3.1. Thuyết minh phương án bảo đảm an toàn thông tin đáp ứng 

các yêu cầu an toàn cơ bản về Quản lý

3.1.1. Xây dựng quy chế đảm bảo an toàn thông tin

a) Quy chế đảm bảo an toàn thông tin

b) Quy chế vận hành

c) Phạm vi chính sách an toàn thông tin

d) Xây dựng chính sách an toàn thông tin

b) Xây dựng và công bố

c) Rà soát, sửa đổi

3.1.2. Tổ chức bảo đảm an toàn thông tin

a) Đơn vị chuyên trách về an toàn thông tin

b) Phối hợp với những cơ quan/tổ chức có thẩm quyền

3.1.3. Đảm bảo nguồn nhân lực

a) Tuyển dụng

b) Trong quá trình làm việc

c) Chấm dứt hoặc thay đổi công việc

3.1.4 Quản lý thiết kế, xây dựng hệ thống thông tin

a) Thiết kế an toàn hệ thống thông tin

b) Phát triển phần mềm thuê khoán

c) Thử nghiệm và nghiệm thu hệ thống

3.1.5 Quản lý vận hành hệ thống thông tin

a) Quản lý an toàn mạng

b) Quản lý an toàn máy chủ và ứng dụng

c) Quản lý an toàn dữ liệu

d) Quản lý an toàn thiết bị đầu cuối

f) Quản lý phòng chống phần mềm độc hại

g) Quản lý giám sát an toàn hệ thống thông tin

h) Quản lý điểm yếu an toàn thông tin

i) Quản lý sự cố an toàn thông tin

k) Quản lý an toàn người sử dụng đầu cuối



Thuyết minh Hồ sơ đề xuất cấp độ

PHẦN III. THUYẾT MINH PHƯƠNG ÁN ĐẢM BẢO AN 

TOÀN HỆ THỐNG THÔNG TIN

3.2. Thuyết minh phương án đáp ứng yêu cầu kỹ thuật

3.2.1. Bảo đảm an toàn mạng

a) Thiết kế hệ thống

b) Kiểm soát truy cập từ bên ngoài mạng

c) Kiểm soát truy cập từ bên trong mạng

d) Nhật ký hệ thống

e) Phòng chống xâm nhập

f) Phòng chống phần mềm độc hại trên môi trường mạng

g) Bảo vệ thiết bị hệ thống

3.2.2. Bảo đảm an toàn máy chủ

a) Xác thực

b) Kiểm soát truy cập

c) Nhật ký hệ thống

d) Phòng chống xâm nhập

e) Phòng chống phần mềm độc hại

f) Xử lý máy chủ khi chuyển giao

3.2.3 Bảo đảm an toàn ứng dụng

a) Xác thực

b) Kiểm soát truy cập

c) Nhật ký hệ thống

d) Bảo mật thông tin liên lạc

e) Chống chối bỏ

g) An toàn ứng dụng và mã nguồn

3.2.3. Bảo đảm an toàn dữ liệu

a) Nguyên vẹn dữ liệu

b) Bảo mật dữ liệu

b) Sao lưu dự phòng



Quy trình thẩm định 
hồ sơ đề xuất cấp độ



Quy trình xác định cấp độ cho HTTT cấp độ 1 và 2

Đơn vị vận hành HTTT Đơn vị chuyên trách về CNTT/ATTT

Bắt đầu

1. Lập hồ sơ đề xuất cấp 
độ cho HTTT

2. Gửi văn bản đề nghị 
thẩm định, văn bản đề 

nghị phê duyệt cùng hồ sơ 
cấp độ cho đơn vị chuyên 

trách về CNTT/ATTT

3. Thẩm định hồ 
sơ đề xuất cấp độ

Không đạt

4. Quyết định phê duyệt 
cấp độ an toàn HTTT

Đạt

Kết thúc



Quy trình xác định cấp độ cho HTTT cấp độ 3

Đơn vị vận hành HTTT
Đơn vị chuyên trách 

về CNTT/ATTT

Cơ quan chủ quản 

HTTT

Bắt đầu

6. Quyết định phê 
duyệt cấp độ HTTT

Kết thúc

1. Lập hồ sơ đề xuất 
cấp độ cho HTTT

2. Gửi văn bản đề nghị 
Và hồ sơ cấp độ cho 

đơn vị chuyên trách về 
CNTT/ATTT

4. Gửi tờ trình phê 
duyệt cấp độ cùng với 
HSCĐ và Ý kiến thẩm 

định

3. Thẩm định hồ 
sơ đề xuất cấp độ

Không đạt

Đạt

5. Kiểm tra hồ sơ 
đề xuất cấp độ

Đạt

Không đạt



Quy trình xác định cấp độ cho HTTT cấp độ 4

Đơn vị vận hành HTTT
Đơn vị chuyên trách 

về CNTT/ATTT

Cơ quan chủ quản 

HTTT
Bộ TTTT/Cục ATTT

Bắt đầu

8. Quyết định phê 
duyệt cấp độ HTTT

Kết thúc

1. Lập hồ sơ đề xuất 
cấp độ cho HTTT

2. Gửi văn bản xin ý 
kiến Và hồ sơ cấp độ 

cho đơn vị chuyên 
trách về CNTT/ATTT

4. Gửi tờ văn bản đề 
nghị Thẩm định cùng 

Hồ sơ cấp độ và Ý kiến 
chuyên môn

3. Kiểm tra chuyên 
môn hồ sơ đề xuất 

cấp độ và cho ý 
kiến

Không đạt

Đạt

5. Thẩm định hồ 
sơ đề xuất cấp độ 

Không đạt

6. Gửi tờ tờ trình phê 
duyệt cấp độ cùng Hồ 

sơ cấp độ và Ý kiến 
thẩm định

Đạt

7. Kiểm tra hồ 
sơ

Đạt

Không đạt



Quy trình xác định cấp độ cho HTTT cấp độ 5

Đơn vị vận hành HTTT
Đơn vị chuyên trách 

về CNTT/ATTT

Cơ quan chủ quản 

HTTT
Bộ TTTT/Cục ATTT Thủ tướng chính phủ

Bắt đầu

8. Quyết định phê 
duyệt phương án 
đảm bảo AT HTTT 

Kết thúc

1. Lập hồ sơ đề xuất 
cấp độ cho HTTT

2. Gửi văn bản xin ý 
kiến Và hồ sơ cấp độ 

cho đơn vị chuyên 
trách về CNTT/ATTT

4. Gửi tờ văn bản đề 
nghị Thẩm định cùng 

Hồ sơ cấp độ và Ý kiến 
chuyên môn

3. Kiểm tra 
chuyên môn hồ 
sơ đề xuất cấp 

độ và cho ý 
kiến

Không đạt

Đạt

5. Thẩm định 
hồ sơ đề xuất 

cấp độ 

Không đạt

6. Gửi tờ tờ trình phê 
duyệt cấp độ cùng Hồ 

sơ cấp độ và Ý kiến 
thẩm định

Đạt

9. Gửi văn bản đề 
nghị cập nhật 

danh mục HTTT 
QTQG

10. Trình Thủ 
tướng Chính Phủ 
văn bản đề nghị 
cập nhật danh 

mục HTTT QTQG

11. Quyết định cập 
nhật danh mục 

HTTT QTQG

7. Kiểm tra 
chuyên môn hồ 
sơ đề xuất cấp 

độ và cho ý 
kiến

Đạt



Ví dụ minh hoạ cụ thể: Quy trình xác định cấp độ 5 cho hệ thống thông tin đất đai quốc gia

Đơn vị vận hành 
(Tổng cục Quản lý Đất 

đai)

Văn bản đề nghị 
thẩm định HSCĐ
(Mẫu 02 - ND85)

Văn bản xin ý kiến 
chuyên môn về HSCĐ

(Mẫu 03 – ND85)

Tờ trình phê duyệt 
HSCĐ

(Mẫu 05 - ND85)

Hồ sơ đề xuất cấp độ
1. Thuyết minh HSCĐ + 
PABĐ 
2. Các tài liệu thiết kế 
liên quan

Đơn vị chuyên trách 
CNTT/ATTT

(Cục CNTT & DLTNMT)

Ý kiến chuyên môn 
về HSCĐ

(Mẫu 04 - ND85)

  Văn bản xin ý kiến chuyên môn + Hồ sơ cấp độ

Chủ quản HTTT
(Bộ TNMT)

  
- Tờ trình phê 
duyệt PABĐ
- Hồ sơ cấp độ
- Ý kiến chuyên 
môn về HSCĐ

Quyết định phê duyệt 
PABĐ ATTT

Bộ TTTT/HĐTĐ

Thủ tướng Chính phủ

Ý kiến thẩm định HSCĐ
(Mẫu 04 - ND85)

  Ý kiến thẩm định HSCD

  Văn bản đề nghị TĐ + HSCĐ+ YKCM

  Văn bản đề nghị cập nhật danh mục HTTT QTQG

  

Quyết 
định phê 

duyệt 
PABĐ 
ATTT   

Văn bản đề nghị cập 
nhật danh mục HTTT 
quan trọng Quốc gia

  Ý kiến chuyên môn về HSCĐ

Ghi chú
- HSCĐ: Hồ sơ đề xuất cấp độ (Điều 15, NĐ85)
- PABĐ: hương án đảm bảo an toàn HTTT (Điều 19, NĐ85)



Một số kinh nghiệm triển
khai đảm bảo ATTT theo
cấp độ



Một số kinh nghiệm thực tiễn đẩy mạnh công tác
đảm bảo ATTT theo cấp độ

1. Lập danh sách các HTTT

2. Phân loại các HTTT 
(Khoản 3 Điều 4 TT 03/2017-TT-BTTTT)

3. Gom nhóm các hệ thống có cùng tính
năng, công nghệ, đơn vị vận hành...



Một số kinh nghiệm thực tiễn đẩy mạnh công tác
đảm bảo ATTT theo cấp độ

1. Lập và đánh giá cấp độ cho các hệ thống
hạ tầng CTTT

2. Lập và đánh giá các hệ thống khác đặt trên hạ tầng
CNTT: kế thừa được toàn bộ phần quy định về quản lý

và một phần quản trị hạ tầng



Một số kỹ thuật đảm bảo an toàn thông tin chung cho tổ chức

1.Thường xuyên tuyên truyền, cập nhật kiến thức, nâng cao nhận thức cho người dùng về ATTT 
(Quy định, quy chế về ATTT của Bộ, các quy định pháp luật về đảm bảo an ninh thông tin mạng,...)

Cài đặt các phần mềm phòng chống mã độc.

Định kỳ dò quét, đánh giá, xử lý các vấn đề ATTT cho các hệ thống thông tin, thống mạng 
TTDL, mạng người dùng, ứng dụng (website, csdl, …)

Cập nhật thông tin cảnh báo và khuyến nghị khắc phục nguy cơ ATTT từ Cục 
CNTT&DLTNMT (Cục ATTT, NCSC thuộc BTTT; Ban Cơ yếu; CP Bộ Công  an, …. )

Áp dụng, cập nhật các Giải pháp kỹ thuật phòng chống tấn công mức mạng (IPS, chặn lọc ứng dụng, 
anti-virus, anti-botnet, anti-spam, giám sát,  …)



Trân trọng cám ơn!
Q&A


