BO TAINGUYEN VA MOI TRUONG
CUC CONG NGHE THONG TIN VA DU LIEU TAI NGUYEN MOI TRUONG

BAO CAO THAM LUAN
Huoéng dén trién khai ATTT theo cap d6

Bui Cong Thinh
Phong KHCN&ATTT
Cuc CNTT & DLTNMT




NOi dung trinh bay

= Téng quan vé ddm bao ATTT theo cap do tai BO TNMT
= Hwéng dan 1ap, thdm dinh va trinh phé duyét ho so dé xuat cap do ATTT

« M6t sb kinh nghiém trién khai ddm bao ATTT theo cap do




Tong quan vé dam bao ATTT
theo cap do tai Bo TNMT




Hién trang vé phap ly vé ATTT

Quyét dinh s6 674/QD-BTNMT cta B Tai nguyén va Mdi trudng ngay 31/3/2017 vé Kién toan Ban
chi dao tng ctru khan cap hoac ban chi dao ing dung cong nghé¢ thong tin

Quyét dinh s6 3210/QD-BTNMT ngay 24/10/2018 cua Bo Tai nguyén va Méi truong Ban hanh Quy
ché bao dam an toan, an ninh thong tin mang B Tai nguyén va Mo1 truong

Quyét dinh 2555/QD-BTNMT ngay 24/12/2021 vé viéc thanh 1ap Doi Ung ctru sy ¢6 an toan thdng
tin mang ctia B6 va Quy ché hoat dong cua Doi Ung ciru sy ¢6 an toan théng tin mang

Quyét dinh s6 2686/QD-BTNMT ngay 04/01/2022 Ban hanh Ké hoach phét trién Chinh phu s6 va
bao dam an toan thong tin mang giai doan 2021- 2025 ctia B Tai nguyén va Moi truong

Quyét dinh s6 1194/QD-TCMT ngay 11/9/2019 cua Tong cuc Moi truong Ban hanh Quy ché bao
dam an toan, an ninh thong tin mang cua Tong cuc Mo1 truong




Hién trang vé phap |y (cac van ban lién quan)

* Quyet dinh s6 3196/QD-BTNMT cuia B Tai nguyén va Méi truong ngay 16 thang 12 nim
2019 Ban hanh Kién tric Chinh phu dién tir nganh tai nguyén va moi truong (Phién ban 2.0)

» Quyét dinh s6 964/QD-BTNMT ctia Bo Tai nguyén va Mai truong ngay 17/04/2019 vé ké hoach
hanh ddng thuc hién Nghi quyct 17/NQ-CP vé nhi€m vu, giai phap trong tdm phat trién chinh phu
dién tr gial doan 2019-2020, dinh huéng dén 2025

* Thong tu 14/2020/TT-BTNMT ngay 27/11/2020 cua Bo truong B Tai nguyén va M0oi truong
ban hanh quy trinh va dinh mtrc kinh té - k¥ thuat xay dung, duy tri, van hanh hé thong thong
tin nganh tai nguyén va moi truong

» Quyét dinh s6 417/QD-BTNMT ngay 10/3/2021 ctia Bo trudong Bo Tai nguyén va Méi truong
Phé duyét Chuong trinh chuyén doi so tai nguy@n va mdi truong dén nim 2025, dinh hudng
dén nam 2030.




Hién trang céng tac danh gia cap do cho cac HTTT
trong BO TNMT

- Tong s0 69 hé thong théng tin da duoc 1én danh sach dé 1ap ho so dé xuat cap do

- Trong d6 06 hé théng cap do 1, 25 hé thong cap do 2, 21 hé thong cap do 3, 01
hé thong cap do 4 va 01 hé thong cap do 5

- D4 tién hanh danh gia va ban hanh dugc 13 ho so dé xuat cap do bao gom 01 ho
so cap do cap do 5, 08 ho so dé xuat cap do 3, va 04 hé thong dé xuat cap do 2.

Tong s6 HTTT S&lTl?’lTlg So luwgng So lwgng S6 lugng Téng s6 da lap
g pdple MTTTcipdd3 HTTTcipdd4 HTTTchpddS — HSDXCH

69 31 21 01 01 13




Hwong dan lIap, tham dinh
va trinh phe duyét ho so
de xuat cap do ATTT




Can cw phap ly

Luat An an toan théng tin mang s6 86/2015/QH13 ngay 19/11/2015;
Luat An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé
thong théng tin theo cap do;

Thong tu 03/2017/TT-BTTTT ngay 24/4/2017 cuia Bo Thong tin va Truyén théng quy
dinh chi tiét va hudng dan mot so diéu cua nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
ctia Chinh pht1 vé bao dam an toan hé thong thdng tin theo cap do

Tiéu chuan quoc gia TCVN 11930:2017 ve yéu cau co ban dam bao an toan HTTT
theo cap do

Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 quy dinh chi tiét mot s6 diéu cua Luat An
ninh mang




Can cwr phap ly lien quan khac

- Chi thi s6 14/CT-TTg ngay 25/5/2018 ctia Thu tudng Chinh phu vé viéc nang cao ning luc phong,
chong phan mém doc hai,

- Chi thi s6 14/CT-TTG ngay 07/6/2019 cta Thu tuéng Chinh phu vé viéc ting cuong bao dam an
toan, an ninh mang nham cai thién chi so x&p hang cta Viét Nam;

- Quyét dinh s6 632/QD-TTg cta Thi tuéng Chinh phu ngdy 10 thang 5 nim 2017 vé viéc Ban
hanh Danh muc linh vuc quan trong can wu tién bao dam an toan thong tin mang va hé thong
thong tin quan trong quoc gia;

- Quyet dinh s6 05/2017/Qb-TTg ngay 16 thang 03 nam 2017 cua Thu tuong Chinh phu quy dinh
vé hé thong phuong an (g ctru khan cap bao dam an toan théng tin mang quoc gia;

- Thong tu so 20/2017/TT-BTTTT cua Bo Théng tin va Truyén thong ngay 12 thang 9 nam 2017
quy dinh vé diéu phoi, tmg ctru su ¢o an toan thoéng tin mang trén toan qudc;
- Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 ctia Bo Théng tin va Truyén thong quy dinh

hoat dong gidm sat an toan hé thong thong tin;




Luat An toan
théng tin mang

ieu 21. Phan loai

iéu 22. Nhiém vu
bao vé HTTT

iéu 23. Bién
phéap bao vé HTTT

_IDiéu 24. Giam sat
an toan HTTT

leu 25. Trach
nhiém cua chu

ieu 26.
uan trong qudc
ia

1eu 2/. Trach
nhiém bao dam
TTT HTTT quang

—| thia tuc xac dinh cap

== antoan HTTT theo

HE THONG VAN BAN

Nghi dinh s6 85/2016/ND-
CP vé bao dam an toan
HTTT theo cap do

Tiéu chi xac dinh cap
do an toan HTTT

Tham quyén, trinh tw,

do an toan HTTT

Trach nhiem bao dam

cap do

Théng tw sé 03/2017/TT-
BTTTT Quy dinh chi tiét
va hwéng dan mét sé
dieu caa Nghi dinh so
85/2016/Nb-CP

7~ | Hwong dan xac dinh
HTTT va cap doé an
toan HTTT

Yéu cau (téi thiéu)
—| bdao dam an toan
HTTT theo cap do

Kiém tra, danh gia
ATTT

Tiep nhan va tham
== | dinh HS de xuat cap
dé

Béao céo, chiasé
thdng tin

Van ban quy pham phap luit vé bdo ddm an toan hé thdng théng tin theo cip d6

TCVN 11930:2‘017 - Yéu
cau co’ ban ve an toan
HTTT theo cap do

Yéu ciu Quan ly

Yéu cau Ky thuat




T6 chirc, bd may

Chu quan HTTT Pidu 3, Nghi dinh 85

Bo phan chuyén
trach ve ATTT




Phan loai thong tin

Phan loai thong tin theo thudc tinh bi mat

Thong tin cong cong

Thong tin riéng

Thong tin ca nhan

Thong tin bi mat nha nudc




Phan loai Hé thong théng tin

Hudng dan xac dinh hé théng théng tin cu thé (Théng tu 03/2017/TT-BTTTT)

HTTT phuc vu hoat dong nd1 bo

HTTT phuc vu nguoi dan, doanh nghiép

Hé thong co s& ha tang thong tin

HTTT diéu khién cdng nghiép




Phan loai va xac dinh cap dé

Cép dd an toan
HTTT dwoc
phan loai tang
dan tw cap do 1
dén cap do 5 dé
ap dung bién
phap quan ly va
ky thuat nham
bao vé HTTT

Cap do 1

Cap db 2

p do 3

phu theo cap d6

—

—
—

—
—

—
—

—

—

—

| Quyén va loi ich hgp phap cla to chrc,

ca nhan

| Quyén va lgi ich hgp phap cla tb chirc,

ca nhan, lgi ich cong cdng

San xuét, loi ich céng cong, trat tw an
toan xa héi, qubéc phong, an ninh quéc
gia

Loi ich cong cdng, trat ty an toan xa
héi, qudc phong, an ninh quéc gia

| Québc phong an ninh, quéc gia (t6n hai

dac biét nghiém trong)




Xéac dinh cap dé an toan HTTT

Cép dd an toan HTTT dwoc phan loai tdng dan tir cip d6 1 dén cap do 5 dé ap dung bién phap quan ly va
ky thuat nham bao vé HTTT phu theo cap dé

X " X ly thong tin cong cong va phuc vu hoat dong noi bo
[Capdol} { y théng g cdng va phuc vy hoat dong noi b¢

[ Céap do 2 ] {

[ Cap do 3 ] 4

_

—

Xt ly thong tin riéng, ca nhan; Hé théng cung cap DVCTT cip <= 2; khéng
thuoc DMDV kinh doanh c6 BK; xir ly thong riéng, c4 nhan < 10.000 nguoi st
dung; co so ha tang thong tin phuc vu hoat dong cua mot co quan, to chirc

Xt ly théng tin bi mat NN, 1am ton hai téi que phong, an ninh; Hé théng cung
cdp DVCTT cip >= 3; thuoc DMDV kinh doanh c6 PK; xu ly théng riéng, cé
nhan >=10.000 nguoi stt dung; co sé ha tang phuc vu hoat dong ctia mdt nganh,
mot tinh, mot s6 tinh

Xt ly théng tin bi mat NN, 1am ton hai nghiém trong qudc phong, an ninh; HTTT
phuc vu PT CPDT yéu ciu van hanh 24/7; co so ha tang phuc vu hoat dong cua
co quan, té chirc trén todn quoc; Hé thong diéu khién cong nghiép cua cac cong
trinh xay dung cap | theo phan cap ciia phap luat vé xay dung.

Xt ly thong tin bi mat NN, 1am ton hai dic biét nghlem trong quoc phong, an
ninh; Hé thong luu trit tap trung du licu quan trong quoc gia, co so ha tang két n6i
lién thong Viét Nam va quéc té&; Hé thong dicu khién cong nghiép cua cac cong
trinh xay dung cap dac biét theo phan cap cta phéap luat vé xay dung.




Cac yéu cau dam bao ATTT

YEU CAU QUAN LY

Chinh sach chung |4 Téchiec, nhansy | | Quan ly thiét ké, xay kiém tra, danh gia va

dyng HTTT  |[| Quanlyvanhanh | 1080 1y rairo
Chinh sach cho nguoi 2 L N _y R
st dung Tuyén dung can b Hoso it an toan Quén Iy thay déi HT K& hoach va ND danh
gidvaQLRR
Chinh sach cho nguoi . i ] ’
quan tri HT Dao tao HO so Cap do PA (rng clru sy co Phwong an thuc hién
danh gia va QLRR
B tri can bo Bdo dam ATTT trwdc L
khi dwa vao s dung PA giam sat

Khéi phuc hé théng

Quan ly diém yéu ATTT,

Chi tiét tai Tiéu chuan quéc gia TCVN 11930:2017



Cac yéu cau dam bao ATTT

YEU CAU KY THUAT

Bao dam an toan
mang

Thiét ké hé théng

Kiém soat truy cap tir

bén ngoai

Nhat ky hé thdng

Phong chéng xam nhap

Bao vé thiét bj hé théng

Bao dam an toan
may chu

Xac thuc

Kiém soat truy cap

Nhat ky hé théng

Phong chéng xam nhap

Phong chbng phan
mém doc hai

X@ 1y may chii khi
chuyén giao

Bao dam an toan
rng dung

Thiét ké hé théng

Kiém soat truy cap tir

bén ngoai

Nhat ky hé théng

Bao mat thong tin lién
lac

Chéng chéi bd

An toan &rng dung va
ma nguon

Bao dam an toan
div liéu

Nguyén ven di¥ liéu

Bao mat di liéu

Sao Iwu dy phong

Chi tiét tai Tiéu chuan quéc gia TCVN 11930:2017




Hudng d?ir} xay dung Thuyét minh dé xuat
cap d0O ATTT cho HTTT




HO so dé xuat cap do

—Thuyét minh dé xuat cap do

L Noi dung md ta, thuyét minh tdng quan vé hé Muc 1 Diéu 15 Nghi dinh
' théng thong tin 85/2016/ND-CP

N e ot Lk mh o Ae A an Muc 3 Diéu 15 Nghij dinh
72 NO6i dung thuyét minh vé dé xuat cap do 85/2016/ND-CP
Noi dung thuyét mir1h phwong an bdo dam an Muc 4 Diéu 15 Nghi dinh
toan thong tin theo cap dé twong wrng 85/2016/ND-CP

Muc 2 Diéu 15 Nghi dinh

Cac tal liéu thiet ke 85/2016/ND-CP




Thuyét minh Ho so' dé xuat cap dé

PHAN L. THONG TIN TONG QUAN VE HE
THONG THONG TIN THUQC PHAM VI QUAN
LY

1. Thong tin Chii quan hé thong théng tin

2. Thong tin Pon vi van hanh

3. M6 ta pham vi, quy mé ciia hé thong

3.1 Pham vi

3.2 Quy md

4. Mo ta cau tric ciia hé thong

4.1 So d6 logic tong thé

4.2 So do két ndi vat ly

4.3 Danh muyc thiét bi str dung trong hé thong

4.4 Danh myc céc tng dung/dich vu cung cap boi hé thong
4.5 Quy hoach dia chi IP cac ving mang trong hé thong

\

HO SO BE XUAT CAP bO

I. M6 ta tong quan vé HTTT

- Chit quan Hé thdng thong tin (D5 — TT03)

- Bon vi van hanh (D6 — TT03)

- Quy mo, pham vi ctia hé théng (pham vi, dbi tuong st dung, danh muc tng dung dich vu cung
cap...)

- Cdu truc vat Iy va logic ciia hé théng, quy hoach cac ving mang chire nang cia hé thong

- M6 ta Chirc nang ciia cac thanh phan/hé théng thanh phén

IL. Thuyét minh dé xuét cép do
1. Thong tin vé cdc hé thong thong tin thugc pham vi qudn ly

STT Tén HTTT Loai hinh HTTT (P4 - TT03) Thong tin x& ly (E:?)p d?
dé xuat
1 Hé thdng A Phucvy hoat dong ndi bd Congkhai 1
2 Hé thong B Phuc vy nguoi dan va doanh nghiép Théngtin cd nhan 2
3 Hé théng C Hé théng co s ha tang théng tin Thong tin cong khai 3
4 Hé thong D Hé théng théng tin diéu khién cong nghiép | Thongtin riéng 3

- H¢ théng thong tin A

- Thuyét minh vé co s xéac dinh loai hinh HTTT

- Thuyét minh vé cac loai thong tin hé thong d6 xir 1y.

- Can cur theo tiéu chi xac dinh tai Diéu X, Nghi dinh s 85 =>Hé théng thong tin dugc dé xuét cz‘ip
do A.

- Hé thong thong tin B...




Thuyét minh Ho so' dé xuat cap dé

PHAN II. THUYET MINH PE XUAT CAP PQ AN
TOAN CHO HE THONG ABC

2.1. Danh muc hé thong thong tin va cip d¢ dé xuat twong ving
2.2. Thuyét minh deé xuat cap d¢ doi véi H¢ thong ABC

\

HO SO BE XUAT CAP bO

I. Mo ta téng quan vé HTTT

- Chit quan Hé thdng thong tin (D5 — TT03)

- Bon vi van hanh (D6 — TT03)

- Quy md, pham vi ctia hé thdng (pham vi, ddi tuong sir dung, danh muc tng dung dich vu cung
cap...)

- Cdu truc vat Iy va logic ciia hé théng, quy hoach cac ving mang chirc nang ctia hé thong

- M6 ta Chirc nang ciia cac thanh phan/hé théng thanh phén

I1. Thuyét minh dé xuét cip do
1. Théong tin vé cdc hé thong thong tin thudc pham vi qudn ly

STT Tén HTTT Loai hinh HTTT (P4 - TT03) Thong tin x& ly Cj?\p df')
dé xuat
1 Hé théng A Phucvy hoat dong noi bd Congkhai 1
2 Hé thong B Phuc vy nguoi dan va doanh nghiép Théngtin cd nhan 2
3 Hé théng C Hé thdng co s& ha tang thong tin Thongtin cong khai 3
4 Hé théng D Hé théng théng tin dieu khién cong nghiép | Thongtinriéng 3

- Hé théng thong tin A

- Thuyét minh vé& co s& xac dinh loai hinh HTTT

- Thuyét minh vé céc loai thong tin hé thong do xr ly.

- Can ctr theo tiéu chi xac dinh tai Diéu X, Nghi dinh sb 85 =>He th6ng thong tin dugc dé xuét cép
do A.

- Hé théng thong tin B...




Thuyét minh Ho so' dé xuat cap dé

PHAN III. THUYET MINH PHUONG AN DPAM BAO AN

TOAN HE THONG THONG TIN

3.1. Thuyét minh phwong an bio dam an toan théng tin dap ing

cc yéu cau an toan co ban vé Quan ly

3.1.1. Xay dung quy ché dam bao an toan thong tin
a) Quy ché dam bao an toan thong tin

b) Quy ché van hanh

c) Pham vi chinh sach an toan thong tin

d) Xay dung chinh sach an toan thong tin

b) Xay dung va cong bd

¢) Ra soat, stra d6i

3.1.2. Td chirc bao dam an toan thong tin

a) Pon vi chuyén trach vé an toan thong tin

b) Phéi hop véi nhitng co quan/to chire ¢6 tham quyén
3.1.3. Pam bio ngudn nhan lre

a) Tuyén dung

b) Trong qua trinh lam viéc

¢) Cham dut hodc thay d6i cong viée

3.1.4 Quan 1y thiét ké, xy dung hé thong thong tin
a) Thiét ké an toan hé thong thong tin

b) Phat trién phan mém thué khoan

¢) Thtr nghiém va nghiém thu hé thong

3.1.5 Quén ly van hanh hé thong théng tin
a) Quan ly an toan mang

b) Quan ly an toan may chu va trng dung

¢) Quan 1y an toan dir li¢u

d) Quan 1y an toan thiét bi dau cudi

f) Quan 1y phong chong phan mém doc hai

) Quan 1y giam sat an toan hé thong thong tin
h) Quan 1y diém yéu an toan thong tin

i) Quan 1y sy ¢6 an toan thong tin

k) Quan 1y an toan nguoi st dung dau cudi




Thuyét minh Ho so' dé xuat cap dé

PHAN III. THUYET MINH PHUONG AN PAM BAO AN
TOAN HE THONG THONG TIN

3.2. Thuyét minh phwong 4n dap ing yéu ciu ky thuat 3.2.3 Bao dam an toan ung dung

3.2.1. Biao dam an toan mang a) Xéf thl.l’C’ )
a) Thiét ké hé thong b) Kiém soat truy cap
b) Kiém soat truy cdp tur bén ngoai mang c) Nhat ky h¢ thong

d) Bdo mat thong tin lién lac

e) Chong chdi bo

g) An toan tng dung va mi ngudn
3.2.3. Bao dim an toan dir li€u

¢) Kiém soét truy cap tir bén trong mang

d) Nhat ky hé thong

e) Phong chong xam nhap

f) Phong chdng phan mém doc hai trén méi trudng mang

g) Bao v¢ thiét bi h¢ thong a) Nguyén ven di ligu
3.2.2. Bdo dam an toan may chu b) Bao mat dir 116.3‘11

a) Xac thuc b) Sao luu du phong
b) Kiém soat truy cap

¢) Nhat ky hé thong

d) Phong chéng xam nhap
e) Phong chong phan mém doc hai
f) Xtr Iy may chu khi chuyén giao




Quy trinh tham dinh
ho so dé xuat cap do




Quy trinh xac dinh cap d6 cho HTTT cap do 1 va 2

Dan vivan hanh HTTT DBan vi chuyén trach vé CNTT/ATTT

Bat dau

1. Lap ho so dé xuat cap

d6 cho HTTT Khong dat

2. GUti van ban dé nghi
thdm dinh, vdn ban dé
nghi phé duyét cing ho sg
cap do cho dan vi chuyén
trach vé CNTT/ATTT

3. Tham dinh ho
sd dé xuat cap do

Pat

4. Quyét dinh phé duyét
cap do an toan HTTT

Keét thuc



Quy trinh xac dinh cap do6 cho HTTT cap do 3

Bon vi chuyén trach

Pon vivan hanh HTTT vé CNTT/ATTT

Bat dau

1. Lap ho so dé xuat L

cap d6 cho HTTT at Khéng dat

3. Thdm dinh ho
s dé xuat cap do

2. GUri van ban dé nghi
Va ho so cdp do cho
dan vi chuyén trach vé
CNTT/ATTT

Pat
4. GUi tS trinh phé
duyét cap do cung vdi
HSCD va Y kién tham
dinh

Cdo quan chd quan
HTTT

5. Kiém tra ho so
dé xuat cap do

Pat

6. Quyét dinh phé
duyét cap do HTTT

KE&t thac



Quy trinh xac dinh cap d6é cho HTTT cap do 4

Pon vivan hanh HTTT

Baon vi chuyén trach
vé CNTT/ATTT

Cd quan chd quan
HTTT

BO TTTT/Cuc ATTT

Bat dau )

1. Lap ho so dé xuat

LA Aot KA

A

cép d6 cho HTTT

}

2. GUivan ban xin y
kién Va ho so cap do
cho dan vi chuyén
trach vé CNTT/ATTT

4. GUi td van ban dé
nghi Thém dinh cling |

Aat
Ko g-aat

3/Kiém tra chuyén
mon ho s dé xuat
cép doévachoy
kién

H6 so cAp do va Y kién
chuyén moén
[

Khéng dat

5. Tham dinh ho
sd dé xuat cap do

6. GUfi t t tinh phé
duyét cap do cling Ho

A

sdcap dova Y kién
tham dinh

> 7. Kiém tra hd

so

Pat

8. Quyét dinh phé
duyét cap do HTTT

A 4

{ Két thic




Quy trinh xac dinh cap d6 cho HTTT cap d6 5

Ban vi chuyén trach Cd quan chu quan

Ban vivan hanh HTTT vé CNTT/ATTT HTTT BO TTTT/Cuc ATTT Thu tudng chinh pha
Bat dau
1. Lap ho so dé xuat e e e A ey ot
cép do cho HTTT R A
3.Kiém tra

2. GUfi van ban xin 'y

kién Va ho so cép do LI

S 5. Tham dinh
cho dan vi chuyén 0 fje T ho sa dé xuat
dévachoy
trach vé CNTT/ATTT Ry cap do
kién p dc
4. GUi tG van ban dé
nghi Tham dinh cling Dat
Ho sa cap do va Y kién
chuyén mon
Dat
6. GUi t3 t& trinh phé 7. Kiém tra
duyét cép d6 cling Ho chuyén mén ho
sdcap dévay kién sa dé xuét cap
tham dinh dévachoy
kién
bat
10. Trinh Tha

8. Quyét dinh phé
duyét phucng an
dam bao AT HTTT

9. GUri van ban dé
nghi cap nhat
danh muc HTTT
QTQG

tudng Chinh Phu

van ban dé nghi
cap nhat danh

muc HTTT QTQG

11. Quyét dinh cap
nhat danh muc
HTTT QTQG

Két thac




Vi du minh hoa cu thé: Quy trinh x4c dinh cap d6 5 cho hé thong thong tin dat dai qudc gia

HO6 so dé xudt cap do
1. Thuyét minh HSCD +

Van ban dé nghj Van ban xin y kién To trinh phé duyét || PABD Y ki€n chuyén mon
tham dinh HSCD chuyén mén vé HSCD HSCD 2. Cactailiéu thiét ké vé HSCH
(M3u 02 - ND85) (M4u 03 — ND85) (M3u 05 - ND85) lién quan (M3u 04 - ND85)
f f f f
56 an ha © Vin ban xin y kién chuyén mén + HB so cap dch_> Don vi chuyén trach
ong Qu3a D3 CNTT/ATTT

da - ® Y ki&n chuyén mén vé HSCD —— | (EeETIv s DL

(3] (6] Thé twéng Chinh phi
- T& trinh phé Quyét
duyét PABD dinh phé
-HO6 so cap do duyét T
-Y ki€n chuyén PABD
mén vé HSCH ATTT (8]

Van ban dé nghi cap

——( @ Vin ban d& nghi TD + HSCD+ YKCM

Cha quan HTTT AT -
(B6 TNMT) — © Y kién thdm dinh HSCD BO TTTT/HDTD

—( @ Vin ban d@ nghi cdp nhat danh muc HTTT QTQG

Quyét dinh phé duyét Y ki€n tham dinh HSCD
PABD ATTT (M3u 04 - ND85)

Ghi chu
- HSCP: Hb so dé xuat cap do (Piéu 15, ND85)
- PABD: huong dn ddm bao an toan HTTT (Diéu 19, ND85)




Mot so kinh nghiém trien
khal dam bao ATTT theo
o-Tols [o




Mot s6 kinh nghiém thwc tién day manh cong tac
dam bao ATTT theo cap doé

1. Lap danh sach cac HTTT

2. Phan loai cac HTTT
(Khoan 3 Diéu 4 TT 03/2017-TT-BTTTT)

3. Gom nhom céc hé thong c6 cling tinh
nang, cong nghé, don vi van hanh...




Mot s6 kinh nghiém thwc tién day manh cong tac
dam bao ATTT theo cap doé

1. Lap va danh gia cap do cho cac hé thong
hatang CTTT

2. Lap va danh gia cac hé thong khac dat trén ha tang
CNTT: ké thira dwgc toan bd phan quy dinh vé quan ly
va mdt phan quan tri ha tang




Mot so ky thuat dam bao an toan théng tin chung cho té chirc

1. Thuong xuyén tuyen truyen, cAp nhat kién thirc, ning cao nhan thirc cho nguoi dung vé ATTT
(Quy dinh, quy ché vé ATTT cta B9, cac quy dinh phap luat vé dam bao an ninh thong tin mang,...)

Cai diit cac phan mém phong chong ma doc.

TTDL, mang nguoi dung, g dung (website, csdl, ...)

> Pinh ky do quét, danh gia, xir Iy cic van dé ATTT cho cac hé thong thong tin, thong mang

CNTT&DLTNMT (Cuc ATTT, NCSC thu¢c BTTT; Ban Co yéu; CP B6 Cong an, ....)

> Cép nhat thong tin canh bao va khuyén nghi khic phuc nguy co ATTT tir Cuc

Ap dung, cap nhat cac Giai phap k¥ thuit phong chéng tan cong mic mang (IPS, chin loc img dung,
anti-virus, anti-botnet, anti-spam, giam sat, ...)




Tran trong cam on!
Q&A




